Prezentacja o zmianach w przepisach
dotyczacych danych osobowych w dziatalnosci
Zwi3zku Nauczycielstwa Polskiego




RODO?

Od 25 maja 2018 roku zaczeto obowigzywac tzw. RODO, czyli
Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz
uchyleniu dyrektywy 95/46/WE (ogolne rozporzadzenie o
ochronie danych osobowych).
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Po co te wszystkie zmiany?

Prawo juz od jakiegos czasu nie nadaza za zmieniajaca sie
dynamicznie rzeczywistoscig. W przypadku ochrony danych
osobowych, gdzie postep technologiczny zrewolucjonizowat
mozliwosci magazynowania, przetwarzania i analizowania
danych, ktore ludzie zostawiajg niemalze wszedzie, zmiany w
prawie byty konieczne.




RODO nie trzeba sie bac!




Podstawowe definicje

Dane osobowe s3 to wszelkie informacje, ktore moga
doprowadzic do  bezposredniego lub  posredniego
zidentyfikowania osoby fizycznej.

Danymi osobowymi s3 wiec: imie, nazwisko, PESEL,
fotografia, linie papilarne, numer telefonu, czy tez adres IP i to
zarowno staty, jak i zmienny. Nawet 'zakodowana praca
pisemna na egzaminie, sporzadzona przez studenta, moze
byc traktowana jako dana osobowa.

Przyktad:

adres email (jesli zawiera w sobie element identyfikujacy wtasciciela
skrzynki pocztowej np. jankowalski@poczta.pl)



Podstawowe definicje

Przetwarzanie — wszelkie operacje przeprowadzane na
danych osobowych: zbieranie, magazynowanie,
przechowywanie, udostepnianie, przesytanie, pobieranie lub
usuwanie (niszczenie)

Administrator — to podmiot ktory ustala cele i srodki
przetwarzania. Cele przetwarzania, nalezy rozumiec, jako
pewne wartosci, ktore maja zostaC osiggniete poprzez
przetwarzanie danych osobowych

Wspotadministrator — podmiot, ktory wspolnie z innym
administratorem ustala cele i sposoby przetwarzania



Podstawowe definicje

Podmiot przetwarzajacy — osoba, ktora przetwarza dane osobowe,
ale nie jako administrator, bo nie ustala celow i sposobow
przetwarzania, ale dokonuje przetwarzania w imieniu
administratora.

Srodki przetwarzania (sposoby przetwarzania) — narzedzia, ktére
maja doprowadzi¢ do osiggniecia zatozonych celow przetwarzania

Podmiot danych — osoba, ktorej dane osobowe sg przetwarzane.
Niekoniecznie musi to byc osoba bezposrednio przekazujgca nam
dane, bo czesto pozyskanie danych nastepuje od osoby trzeciej



Podstawowe definicje

Zgoda - dobrowolne, konkretne, swiadome i jednoznaczne
okazanie woli, w ktorym osoba, ktorej dane dotycza, w formie
oswiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala
na przetwarzanie swoich danych osobowych

Zbior danych — zestaw danych uporzadkowany wedtug okreslonych
kryteriow. Zbior moze byc scentralizowany, zdecentralizowany,
rozproszony funkcjonalnie lub geograficznie.

Przyktad zbioru zdecentralizowanego.

Administratorem jest zwigzek zawodowy, ktory ma zbior danych swoich
cztonkow. Zwigzek dziata na terenie catego kraju, bo na terenie catego
kraju zamieszkuja jego cztonkowie. Dane zbierane przez poszczegdlne
ogniwa zwigzku do zbioru danych s3 czescig jednego zbioru. Nie mamy tu
do czynienia z sytuacja, w ktorej istniatoby tyle zbiorow danych cztonkdw,
ile bytoby miejsc, w ktorych dane sg zbierane czy przechowywane.



Rodzaje

danych
osobowych

Dane osobowe zwykte

* Wszystkie dane osobowe
niebedace danymi
wrazliwymi

Dane osobowe wrazliwe
(sensytywne)

 pochodzenie rasowe lub etniczne;,
* poglady polityczne;

* przekonania religijne lub

swiatopogladowe;

* przynaleznosc¢ do zwigzkow

zawodowych;

- dane genetyczne;

- dane biometryczne (dane, ktore dzieki

specjalnemu przetwarzaniu
technicznemu moga doprowadzic do
identyfikacji osoby, np. za pomoca
programu do rozpoznawania twarzy);

- dane dotyczace zdrowia, seksualnosci

lub orientacji seksualnej osoby.



Zasady przetwarzania




Zasada zgodnosci
Z prawem

Za przetwarzaniem musi stac uzasadnienie prawne, a przetwarzanie
musi byc jasne i klarowne dla osoby, ktorej dane s przetwarzane
oraz musi by¢ prowadzone w sposob rzetelny, czyli taki, zeby nie
narazac interesow czy praw osob, ktorych dane sg przetwarzane

RODO

0GOLNE ROZPORZADZENIE
0 OCHRONIE DANYCH 0S0BOWYCH




Zasada ograniczenia celu

Za przetwarzaniem juz przy samym pozyskiwaniu danych stoi scisle
okreslony cel. Nie mozna gromadzic¢ danych ,na zapas".

Przyktad:

Jesli pobieramy dane ze wzgledu na dziatalnosc¢ zwigzkowsg, to nie
mozemy nastepnie rozsyta¢ danych naszych cztonkow np. do firm
zajmujacych sie marketingiem, bo bytoby to niezgodne z celem ich
pobrania.



Zasada minimalizac
danych

Zbieranie danych winno sie odbywac w zakresie niezbednie
koniecznym do osiggniecia celow.

Przyktad:

Jesli chcemy przyjac kogos w poczet cztonkow zwigzku, to wowczas nie
prosimy go o dane dotyczace jego wzrostu, wagi, imion rodzenstwa, gdyz nie
jest to potrzebne do osiggniecia celu, ktorym jest zrzeszenie w zwigzku
zawodowym.



Zasada prawidtowosci

Nalezy zapobiegac niepozadanym konsekwencjom dla podmiotow
danych w zwigzku z przetwarzaniem ich nieprawidtowych danych.
Dlatego tez RODO naktada obowigzek badania, czy dane s3
prawidtowe, oraz w miare mozliwosci obowigzek ich usuniecia albo
sprostowania, jesli okazg sie nieprawidtowe

Przyktad:

Kiedy w poczet cztonkow zwigzku zostanie przyjeta omytkowo osoba,
ktora nie ma ze zwigzkiem zawodowym nic wspolnego (nie sktadata
deklaracji), zwigzek ma obowigzek przywrocenia zgodnosci danych ze
stanem faktycznym, w tym przypadku usuniecia lub zniszczenia danych
osoby przypadkowo przyjetej do zwigzku.



Zasada ograniczenia
przechowywania

Dane osobowe nie moga byc przechowywane przez nieskonczenie
dtugi czas i muszg zostac usuniete lub zniszczone, kiedy juz nie sg
niezbedne do celow, dla ktorych zostaty pobrane.

Przyktad:

W sytuacji, kiedy osoba zrezygnowata z cztonkostwa w ZNP powinnismy
w zasadzie niezwtocznie usunac wszystkie jej dane osobowe ze zbiorow
ZNP. Mozliwe jest dtuzsze przetwarzania danych osobowych w razie
przyznania zapomogi (zasitku). Wowczas dla celow podatkowych nalezy
przechowywac dane przez 5 lat.




Zasada integralnosci
| poufnosci

Przetwarzajac dane osobowe nalezy dbac, aby nie doszto do
naruszen ochrony danych osobowych. Jesli wdrozona zostata
polityka ochrony danych osobowych, wowczas nalezy przestrzegac
jej postanowien

Przyktad:

Jesli przetwarzane sg dane wrazliwe, nie mozna dopuscic do tego, by ich
nosniki (to znaczy: dokumenty, otwarte ekrany komputerdw) byty
ogodlnodostepne np. na biurku. Tak samo, jesli przechowywane s3 takie
dane, nie mozna tego robi¢ w sposob, ktory umozliwi kazdemu dostep do
danych, np. w niezamykanej szafce.



Zasada rozliczalnosci

Zasada najwazniejsza z punktu
widzenia zabezpieczenia sie przed
odpowiedzialnoscia. W kazdym
momencie w razie kontroli musimy
by¢ w stanie wykaza¢, ze
przetwarzamy dane osobowe w
oparciu o wskazane powyze;

(3
zasady przetwarzania. To wiasnie Co to jest RODO
. . . r . INFORMATOR O ZMIANACH "
realizacja zasady rozliczalnosci wprzepisach porvezacrcn Qg RODO
nakfada koniecznos¢ dostosowania DANYCH 0SOBOWYCH B

sie do obowigzkow omawianych na
szkoleniu i w wydanej przez ZNP
broszurze.




Przestanki
przetwarzania

danych

osobowych
zwyktych

Zgoda

Pytanie nalezy wyraznie

oddzieli¢ zapytanie o zgode od

innych zapytan!

Nie trzeba pobierac zgody na
przetwarzanie danych
osobowych w sytuacji, w ktorej
posiadamy inng podstawe do
przetwarzania

Zgode mozna wycofac.
Wycofanie ma by¢ mozliwe na
zasadach jej udzielenia

Prawidtowo:

1. Wyrazam zgode na
przekazywanie mi
informacjio ........

2. Wyrazam zgode na
przetwarzanie moich
danych osobowych w celach

obowych w celach ...




Przestanki
przetwarzania

danych

osobowych
zwyktych

Niezbednos¢ do
wykonania
umowy

Przyktad:

Zawierajgc umowe najmu
mieszkania, nie musimy od
najemcy pobierac zgody na
przetwarzanie jego danych
osobowych, gdyz sg one nam
potrzebne do zawarcia umowy.

Przetwarzanie
przed zawarciem
umowy

Przetwarzanie jest niezbedne dla
podjecia czynnosci zmierzajacych
do zawarcia umowy, przyktadowo
W procesie przyjmowania
kandydata do ZNP

Pamietaj jednak o zasadzie minimaliza-
¢ji danych przy pobieraniu danych oso-
bowych (pobierac nalezy tylko te dane
osobowe, ktére sg niezbedne do zawar-

‘ cia okreslonej umowy)

—




Przestanki
przetwarzania

danych

osobowych
zwyktych

Niezbednos¢ do
celow
wynikajacych
prawnie
uzasadnionych
Interesow
administratora

Przyktad:

Banki w swojej dziatalnosci musza
bronic sie przed nieuczciwymi
klientami, ktorzy nie sptacaja
pozyczek bankowych. Dlatégo tez ich
uzasadnionym prawnie interesem jest
tworzenie tzw. czarnych list klientow,
ktorzy nie spfacajg kredytowi
pozyczek, aby nie destabilizowac
systemu bankowego, w ktorego sktad
wchodzg takze ludzie terminowo
regulujacy swoje dtugi.

Interes administratora moze
wynikac z aktow prawa
powszechnie obowigzujgcego
(ustaw, rozporzadzen, uchwat
jednostek samorzadu
terytorialnego) lub
wewnetrznego (statutu)

Prymat maja jednak prawa i
wolnosci osob ktorych dane
dotycza

Wazne! Jest to jednak podstawa
przetwarzania, z ktorej mozna
skorzystac wytacznie w sytuacji,
w ktorej nie mozna oprzec
przetwarzania na zadnej innej
podstawie prawnej.



Przestanki
przetwarzania

danych

osobowych
zwyktych

Cigzacy na podmiocie
obowigzku prawnym

Dotyczy to m. in. danych osobowych
ujetych w otrzymanym przez oddziat
ZNP w projekcie arkusza
organizacyjnego szkoty, zgodnie z
art. 110 ustawy Prawo oswiatowe

Przyktad:

Jesli jestesmy pracodawcg, wowczas
przepisy prawa pracy naktadajag na nas
obowigzek przetwarzania danych
pracownikow. Tak samo jest w przypadku,
w ktorym przetwarzamy dane osobowe w
celach opieki zdrowotnej i musimy
przetwarzac dane osobowe pacjentow.

Ochrona zywotnych
Interesow osoby, ktorej
dane dotycza

Wazne! Inaczej jest w przypadku
danych osobowych wrazliwych,

ktorych, poza kilkoma
wyjatkami, nie wolno
przetwarzac.

Ochrony interesu
publicznego lub
skuteczne sprawowanie
wtadzy publicznej



Przestanki
przetwarzania

danych
osobowych
wrazliwych

Przetwarzanie
w ramach struktur
zwigzku

zawodowego
Przyktad:

Przetwarzajac dane dotyczace
cztonkostwa w zwigzky zawodowym,
nalezy dotozyc szczegolnej starannosci,
aby nie dochodzito do naruszen oraz aby
naruszeniom zapobiegac. Poza tym inny
bedzie cel przetwarzania danych
osobowych obecnych cztonkow, a inny w
przypadku bytych cztonkow. Celem
przetwarzania w przypadku bytych
cztonkow jest limitowanie ich roszczen do
zwigzku zawodowego, po tym, kiedyz
tego zwigzku wystapig, a takze mozliwosc¢
korzystania z niektorych uprawnien
wyptywajacych z cztonkostwa w zwigzku
dla rodzin osob, ktore w zwigzku niegdys

byty.

Dane te zostaty wyraznie
upublicznione

Jest to niezbedne do ustaleniga,
dochodzenia lub obrony roszczen
lub w ramach sprawowania
wymiaru sprawiedliwosci przez
sgdy

Jest to niezbedne do celow
profilaktyki zdrowotnej lub
medycyny pracy, jesli robi to
osoba, ktora jest prawnie
zobowigzana do zachowania w
tajemnicy informacji z takiego
przetwarzania

Jezeli jest to niezbedne do celow
archiwalnych, w interesie
publicznym, do celow badan
naukowych, historycznych lub do
celow statystycznych



Prawa osob, ktorych
dane dotycza

* Prawo do bycia poinformowanymi (m. in. o tym kto jest _
administratorem, dane IOD, Lakle sg cele i sposoby przetwarzania
oraz wskazanie zrodta danych)

* Prawo do sprostowania danych

* Prawo do bycia zapomnianym (tylko wtedy gdy brak jest juz
podstaw przetwarzania)

*  Prawo do przenoszenia danych
*  Prawo do sprzeciwu

*  Prawo do niepodlegania decyzji wydawanej w sposob
zautomatyzowany



Postepowanie
w sytuacjach
naruszenia

ochrony
danych
osobowych

- Jesli do dojdzie do naruszenia ochrony danych, wdéwczas nalezy

zgtosic je natychmiast (tego samego dnia) IOD

> 10D w imieniu ZNP niezwtocznie (nie pozniej niz w ciggu 72 godzin

od stwierdzenia naruszenia) zgtosic ten fakt organowi
nadzorczemu

- Kiedy naruszenie ochrony danych osobowych moze powodowac

wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych —
mamy obowigzek zawiadomic rowniez zainteresowanego o:
* danych kontaktowych 10D

* konsekwencjach naruszenia
- opisac srodki zaradcze



Obowiazki
administrator
a danych

mapa drogowa
ZNP

v'Dokonanie kwerendy stanu ochrony danych
v'Stworzenie klauzuli informacyjnej

v'"Usuniecie baz danych uzyskanych na podstawie zgody

» Analiza ryzyka w ochronie danych

»Zmiany w zbiorach danych wrazliwych

* Zmiany w zbiorach danych zwyktych

* Stworzenie, na bazie obowigzujacej, nowej polityki ochrony
danych

* Analiza wdrozenia RODO w ZNP
*  Wystgpienie o certyfikat do Prezesa UODO



Kary

1. Odpowiedzialnos¢ cywilna za naruszenie dobr osobistych

2. Odpowiedzialnosc¢ karna za przetwarzanie danych zwyktych
i wrazliwych bez podstawy prawne;

3. Odpowiedzialnos¢ administracyjna - do 20 000 000 euro lub
4% wartosci obrotu liczonego za ubiegty rok obrotowy. Za
mniejsze przewinienia (np. nieprzestrzeganie obowigzku
prowadzenia rejestru czynnosci przetwarzania) grozg kary
administracyjne nizsze — od wysokosci 10 000 000 euro lub
2% wartosci za ubiegty rok obrotowy przedsiebiorcy




Zakonczenie

Wprowadzenie zmian moze sie wydac ktopotliwe.....
Dlatego w pierwszej kolejnosci sprobuj zrozumiec ich sens
Skorzystaj z Informatora

Czytaj strone: znp.edu.pl > dokumenty > RODO

Krok po kroku wdrazaj kolejne zmiany w oparciu o informacje ze
strony internetowej ZNP

Badz optymistg — poradzimy sobie z RODO!



Dziekuje za uwage

Krzysztof Stradomski

Inspektor ochrony danych
Zwigzku Nauczycielstwa Polskiego
iod@znp.edu.pl



